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 מבוא    .1

העירייה עושה שימוש נרחב במערכות מידע לניהול פעילותה השוטפת כאשר חלק ניכר מאספקת 

הינו  ףהשירותים העירוניים תלוי במערכות המחשוב. חלק בלתי נפרד מהשימוש במערכות ממוחשבות

שימוש ותחזוקה של מאגרי מידע על התושבים ועל הגורמים המקיימים קשר עם העירייה בתחומים רבים. 

גרי מידע אלו כוללים נתונים אישיים של תושבי הרשות , נכסים ובעלויות , אמצעי תשלום, מידע מא

בתחומי רווחה ועוד. בנוסף, קיימים בעירייה נתונים בלתי מסוננים כדוגמת נתוני מערך המצלמות 

 הכוללים  לוחיות רישוי, תווי פנים, נתוני מיקום והרגלי תנועה.

לעשות שימוש ברשת האינטרנט   ,ציבוריים ופרטיים ,גרמה לארגונים רביםההתפתחות הטכנולוגית 

ובמכשירים ניידים. רשויות רבות ובכלל זה עיריית הרצליה משתמשות באתרי אינטרנט למתן שירותים 

 ומידע באופן מקוון לרבות ביצוע תשלומים באמצעות האינטרנט. 

סיכונים בקשר למאגרי ומערכות המידע ובכלל זה, עיריית הרצליה כמו ארגונים רבים חשופה למגוון 

פגיעה ברציפות התפקודית של העירייה ועוד.  ,דליפת מידע, איבוד מידע , השבתה של מערכות המחשוב

מכאן נובע הצורך למסד ולתחזק מערך אבטחה שיגן על מאגרי המידע, ימנע דליפת נתונים ויבטיח פעילות 

 תקינה של שירותי העירייה. 

 ים במרחב הסייבר ברשות המקומיתסיכונ .2

הוא חלק אינטגרלי : כולל רשתות מחשוב, תקשורת מחשבים ומערכות מידע ממוחשבות ומרחב הסייבר

 מחלק ניכר מפעילויות העירייה. 

  .צירוף של כוונות ויכולות לתקיפה במרחב הסייבר שטרם התממש:  מוגדר כאיום סייבר

 מעידה על פגיעה אפשרית בפעילותה התקינה של מערכת מחשוב,התרחשות אשר : מוגדר כאירוע סייבר

. אירועים אלו מבוססים על ניצול שקיים יסוד להניח כי היא נובעת מפעילות מכוונת במרחב הסייבר

 ו ברמות חומרה שונות.עלול לפגוע בה פגיעות או חולשה של הארגון,

ידי גורם פנימי או חיצוני, ולגרום  , עלאירועי סייבר ואבטחת מידע עלולים להיגרם בשוגג או במזיד

 מספרםבשנים האחרונות קיימת עלייה חדה ב ת ברציפות התפקודית והעסקית של הארגון.ניכרלפגיעה 

כך לדוגמה, של אירועי סייבר המשבשים את פעילותם התקינה של ארגונים בארץ ובעולם. תם ובחומר

וחו למרכז המבצעי של מערך הסייבר הלאומי, באירועי הסייבר שדו 50%חלה עלייה של  2020בשנת 

 ביחס לשנה שקדמה לה. 

רשויות מקומיות מתמודדות עם מגוון סיכונים, ואיומי סייבר, ומערכות המידע שלהן הפכו למוקד של 

 ופושעי סייבר. התקפות סייבר ברשויות עלולות לגרום נזקים כדלהלן: עניין עבור האקרים

 )חומרה, תוכנה ויישומים(.פגיעה בתשתיות טכנולוגיה  -

 פגיעה בשלמותו ובמהימנותו של המידע השמור במערכות המידע שבשימוש הרשות.   -
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דליפה של נתונים ומידע ממאגרי המידע שברשות הרשות וחשיפתם לגורמים שאינם מורשים  -

 לכך. 

שיבוש ואף מניעה של אספקת שירותים לתושבים ובמקרים חמורים אף פגיעה ברציפות  -

 ודית של הרשויות המקומיות.התפק

 

ההנחיות המקצועיות של הביקורת הפנימית מחייבות עריכת סקר סיכונים לקביעת חשיבות נושאי 

 הביקורת.

 מרכיבי הסיכון חולקו עפ"י פרמטרים שנקבעו לסיכון גבוה, בינוי, נמוך.

פגיעה במערכות המידע כתוצאה מכשל באבטחת המידע מדורגת כסיכון גבוה לכל אחד ממרכיבי הסיכון 

 כדלהלן.הכלולים בסקר הסיכונים 

 ₪.מליון  15: הפסד כספי מעל ל סיכון כספי

 : פגיעה תפקודית הגורמת להשבתה של שירותים עירונים ולאי עמידה ביעדי הארגון.סיכון תפעולי

 ה בחוקים ובתקנות באופן שחושף את הארגון או עובדיו להליכים מנהליים או פליליים.: אי עמידציות

 : פגיעה במוניטין הרשות ברמה המקומית לתקופה של מעל חצי שנה.מוניטין

כפי שתוארו לעיל כתוצאה מדלף מידע או איומי סייבר מעמידים את מכלול  יםבחינת הנזקים הפוטנציאל

חוסנו של ארגון, עמידותו בפני אירועי סייבר  הסיכונים בדרוג "גבוה" ומכן החשיבות של גידור הסיכון.

נגזרים מרמת ההיערכות להגנה בסייבר  תוך שמירה על רציפות תפקודית, ,ויכולתו להתמודד איתם

 שגרה. עתהמיושמת ב

 דוח הביקורת .3

נערכה ביקורת בנושא: התגוננות בפני איומי סייבר  2022במסגרת תוכנית העבודה של הביקורת לשנת 

פרקים מדוח הביקורת  מפורטים להלן והגנת הפרטיות . הדוח נערך ע"י יועץ חיצוני המתמחה בתחום זה.

 הנושאים שנבדקו במסגרתו ופעולות הביקורת , ופרטים אודות עורך הדוח.  הכוללים את

יחד עם זאת הפרקים הכוללים פרטים אודות מערכות המחשוב ,תשתיות התקשורת ומאגרי המידע 

שבשימוש העירייה יחד עם פרוט מערכי ההגנה ,הוראות ההפעלה ואחזור המידע בשגרה ובעת אירועי 

אציין כי נערכו מספר דיונים על ממצאי הביקורת והמלצותיה עם מנהל  קורת .סייבר, הושמטו מדוח הבי

 מערכות המידע הקודם והנוכחית כמו גם עם מנכל העירייה.
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